Fundusze Europejskie Rzeczpospolita Dofinansowane przez %ﬁ% S ROJETO
na Rozwdj Cyfrowy - Polska Unig Europejska :ﬂgﬂg

Kamien Krajenski, 05.09.2024 r.
Inf.271.....2024
ROZEZNANIE CENOWE

ustalenie szacunkowej warto$¢ zamoéwienia publicznego

Burmistrz Kamienia Krajenskiego zaprasza do ztozenia oferty szacunkowej

na ustugi doradcze wspomagajace realizacje projektu ,,Zwigkszenie cyberbezpieczenstwa
Urzedu Miejskiego w Kamieniu Krajenskim” w ramach programu ,,Cyberbezpieczny Samorzad”
dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027
(FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa

L. Charakterystyka projektu:

Celem projektu jest rozwdj cyfrowy Urzedu Miejskiego w Kamieniu Krajenskim oraz zwiekszenie
cyberbezpieczenstwa tej jednostki. Cel gtéwny projektu jest zgodny z celem dziatania 2.2. Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Cel projektu zostanie osiggniety poprzez wdrozenie dziatah w nastepujacych obszarach:

1. Organizacyjny:

(po stronie zamawiajacego);

b. Opracowanie i wdrozenie dokumentacji SZBI

c. Przeprowadzenie przez certyfikowanego audytora audytu SZBI wdrozonego w Urzedzie
Miejskim w Kamieniu Krajenskim w zakresie zgodnosci z kryteriami zawartymi w par. 20 ust.
2 ww. rozporzadzenia KRI oraz opracowanie raportu z audytu;

d. Ustugi wspomagajace realizacje projektu tj. ustuga doradcza Swiadczona przez jednostke
posiadajgca stosowne kwalifikacje i min. 2 letnie doswiadczenie w prowadzeniu
projektow z obszaru cyberbezpieczenstwa oraz stosowne certyfikaty lub rownowazne
poswiadczenia (w okresie realizacji projektu)

2. Kompetencyjny:
a. Szkolenia z zakresu cyberbezpieczenstwa dla pracownikéw UM (20 oséb)
b. Szkolenia specjalistyczne dla informatykow (1 osoba)
3. Techniczny: Zakup i montaz sprzetu informatycznego, urzadzen bezpieczeristwa oraz licencji na
korzystanie z oprogramowania:
a. Macierz do przechowywania kopii bezpieczenstwa wraz z oprogramowaniem i dodatkowa
powierzchnig Cloud (1szt.)
b. Agregat pradotwdrczy (1szt.)
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UPS RACK (1szt.)

UPS TOWER (36 szt.)

szyfrowana pamie¢ USB (10szt.)

system bezpieczenstwa do monitorowania, raportowania i analizy dostepu do sieci oraz

monitorowanie potaczenia z istniejgcym Firewall (1kpl.)

g. Oprogramowanie antywirusowe: 36 dla stacji roboczych, 8 licencji serwerowych, 10 licencji
mobilnych;

h. Licencja Windows Server 2022 (1 szt., 32 x CALL )

-~ o a0

Celem szczegdtowym jest podniesienie kompetencji 21 pracownikéw administracji samorzgdowej w
zakresie bezpieczenstwa informacji. Poprzez zakup specjalistycznego oprogramowania do
monitorowania, raportowania i analizowania bezpieczenstwa infrastruktury teleinformatycznej
wzmocniona zostanie odporno$é systemow informatycznych na zagrozenia cybernetyczne.

1. Opis przedmiotu zaméwienia:
1. Przedmiotem zamdwienia bedzie ustuga doradcza/wsparcie eksperckie wspomagajace realizacje
projektu w zakresie:

a) doradztwa na etapie przygotowania postepowania zakupowego na dostawe sprzetu, ustug
szkoleniowych, oprogramowania (OPZ, istotne postanowienia umowy, kryteria oceny ofert),
przygotowanie odpowiedzi na pytania wykonawcow, udziat w ocenie ztozonych ofert;

b) opracowanie dokumentacji niezbednej do udzielenia zamdwien publicznych planowanych do
przeprowadzenia w ramach projektu, w szczegélnosci:

e opracowanie, na podstawie zapisow wniosku o przyznanie grantu, szczegétowych
opisow przedmiotéw zamowien, specyfikacji warunkow zamowien planowanych do
zakupu urzadzen, oprogramowania, ustug i szkolen oraz udziat w szacowaniu ceny
zamoéwien i przygotowaniu merytorycznych kryteriéw oceny ofert,

e wsparcie na etapie prowadzenia postepowan o udzielenie zamowienia publicznego,
udzielanie odpowiedzi dotyczacych kwestii technicznych podczas prowadzonych
przez Zamawiajacego postepowan i przetargdéw,

e Swiadczenia ustug doradczych w zakresie oceny i badania zgodnosci ofert ztozonych
w toku postepowan z wymogami postawionymi przez Zamawiajgcego.

c) S$wiadczenie ustug doradczych na etapie odbioru elementéw projektu od
wykonawcow/dostawcOw obejmujgce w szczegdlnosci sprawdzenie ich zgodnosci z celami
projektu oraz wymogami Zamawiajgcego, a takze udziat w weryfikacji dokumentac;ji
technicznej przedktadanej przez wykonawcow,

d) sSwiadczenie ustug doradczych w zakresie nadzorowania wdrozenia zakupionych urzadzen,
oprogramowania, ustug i szkolen.

e) Swiadczenie ustug doradczych na etapie przygotowania i oceny wnioskéw o ptatno$é;
przygotowanie korekty do rozliczenia koficowego projektu, jesli zajdzie taka koniecznosc¢.

f) informowanie Zamawiajagcego o wszystkich faktach majacych znaczenie dla realizacji
Projektu.

2. Przedmiot zamowienia nalezy wykonaé zgodnie z aktualng dokumentacjg Konkursu Grantowego
»,Cyberbezpieczny Samorzad” (nab6r FERC.02.02-CS.01-001/23).

3. Wykonawca zapewnia dostepnos¢ doradcy w godzinach pracy zamawiajgcego (kontakt
telefoniczny/ mailowy, gotowos$¢ do udziatu w spotkaniu online)

4. Okres realizacji projektu grantowego do 30.11.2025 r. z mozliwoscig przedtuzenia.

5. Formywspétpracy: zdalna, stacjonarna (1 spotkanie/kwartat w siedzibie Zamawiajacego)
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6. Ustugi musza by¢ swiadczone przez podmioty posiadajace stosowne kwalifikacje i min. 2 letnie
doswiadczenie w prowadzeniu projektdow z obszaru cyberbezpieczenstwa oraz stosowne
certyfikaty lub réwnowazne poswiadczenia (np. kwalifikacje zawodowa) potwierdzajace
mozliwos¢ wykonania zlecenia.

7. Wykonawca gwarantuje jako$¢ oferowanych ustug zgodnie z obowigzujgcymi normami
i przepisami.

8. Wszystkie dokumenty zwigzane z przeprowadzona ustugg Wykonawca dostarczy Zamawiajgcemu
w postaci elektronicznej w wersji edytowalnej oraz w formacie pdf.

9. Kody CPV

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia

72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu komputerowego
72220000-3 Ustugi doradcze w zakresie systeméw i doradztwo techniczne

72254100-1 Ustugi w zakresie testowania systemu

72500000-0 Komputerowe ustugi pokrewne

72600000-6 Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego

72700000-7 Ustugi w zakresie sieci komputerowej

72810000-1 Ustugi audytu komputerowego

1. 0 udzielenie zamowienia moga ubiegac sie Wykonawcy, ktorzy spetniaja warunki udziatu
w postepowaniu, dotyczace zdolnosci technicznej lub zawodowej

1) wzakresie doswiadczenia Wykonawcy:
Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze w okresie minimum
ostatnich 3 lat, a jesli okres jego dziatalnosci jest krotszy, to w tym okresie wykonat ustugi
doradztwa wspomagajacego realizacje projektéw informatycznych zawierajgcych komponent
cyberbezpieczenstwa dla co najmniej 2 projektow o wartosci 400 000 zt brutto kazdy.
Ustugi doradztwa wspomagajgcego realizacje projektdw powinny obejmowac co najmniej:
a. ustugi doradcze w zakresie przygotowania opiséw technicznych elementéw projektu dla
celow organizowanych postepowan przetargowych,
b. ustugi doradcze w zakresie oceny technicznej ofert wykonawcow oraz uczestnictwo w
odbiorach.

Na potwierdzenie spetnienia ww. warunku udziatu w postepowaniu w zakresie doswiadczenia
Wykonawcy, Wykonawca zobowigzany jest przedstawi¢ wraz z ofertg wykaz wykonanych ustug w
okresie min. 3 lat liczac wstecz od dnia uptywu terminu sktadania ofert, wraz z podaniem ich
wartosci, przedmiotu, dat wykonania i podmiotdéw, na rzecz ktérych ustugi zostaty wykonane oraz
zatgczeniem dokumentow potwierdzajgcych nalezyte wykonanie ustug (np. referencje, protokoty
odbioru ustug lub inne, z ktérych bedzie jednoznacznie wynika¢ nalezyte wykonanie ustugi).

2) wzakresie osdb skierowanych przez Wykonawce do realizacji zamowienia:
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Iv.

Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca skieruje do realizacji zamdwienia co
najmniej 2 osoby, w tym:

a. conajmniej 1 osobe, ktéra posiada:

e min. 2-letnie doswiadczenie zawodowe w zakresie zarzadzania projektami oraz w
zakresie przygotowywania opisow technicznych dla urzadzen i sprzetu
informatycznego z obszaru cyberbezpieczenstwa,

o certyfikat audytora wewnetrznego wg normy PN-ISO/IEC 27001 lub inny certyfikat zgodny
z wykazem certyfikatéw uprawniajacych do przeprowadzenia audytu opublikowanym w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r., poz. 1999)
oraz

b. conajmniej 1 osobe posiadajaca:

e minimum 2-letnie doSwiadczenie zawodowe w zakresie realizacji projektow z zakresu
cyberbezpieczenstwa,

o certyfikat audytora wewnetrznego wg normy PN-ISO/IEC 27001 lub inny certyfikat zgodny
z wykazem certyfikatéw uprawniajacych do przeprowadzenia audytu opublikowanym w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu.

Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawi¢ wykaz
personelu oddelegowanego do realizacji zamdwienia publicznego, w szczegélnosci
odpowiedzialnych za S$wiadczenie ustug wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien, doswiadczenia niezbednych do wykonania zamdwienia publicznego, a
takze zakresu wykonywanych przez nie czynnosci a takze kopiami dokumentéw potwierdzajgcymi
posiadane doswiadczenie i certyfikaty, referencje wraz z opisem realizowanych projektow.

Posiadanie certyfikatu nie jest réwnoznaczne z posiadanym doswiadczeniem zawodowym w
danym zakresie. Grantobiorca oczekuje realizacji zadan z zakresu cyberbezpieczeristwa przed
osoby / jednostki, ktére posiadaja stosowna wiedze i doswiadczenie w prowadzeniu takich
projektow. Grantodawca akceptuje kwalifikacje zawodowe nadane przez Centrum Certyfikacji
Kompetencji i Potwierdzania Kwalifikacji Polskiego Towarzystwa Informatycznego oraz certyfikaty
poparte stosownym doswiadczeniem zawodowym.

Z wykonawca nie zostanie zawarta umowa 0 prace, umowa zlecenie ani umowa o dzieto.
Zamowienie realizowane bedzie z trybie zamoéwien publicznych.
Informacja na temat zakazu konfliktu intereséw. Podstawy wykluczenia wykonawcy
z postepowania oraz ocena braku podstaw wykluczenia wykonawcy z postepowania

O udzielenie zamdéwienia nie moze ubiegac sie Wykonawca:

1)

jezeli w stosunku do niego zachodzi ktérakolwiek z okolicznosci, o ktérych mowa w art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. 0 szczeg6lnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z
2023r. poz. 1497 z pézn. zm.);

ktéry podlega wykluczeniu z udziatu w postepowaniu z uwagi na osobowe lub kapitatowe
powigzanie z Zamawiajacym. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne
powigzania miedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w
imieniu Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajacego czynnosci
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zwigzane z przeprowadzeniem procedury wyboru Wykonawcy a Wykonawcg, polegajace w

szczegolnosci na:

a) uczestniczeniu w spotce jako wspdlnik spoétki cywilnej lub spotki osobowe;j,

b) posiadaniu co najmniej 10% udziatow lub akcji, o ile nizszy prdg nie wynika z przepisow
prawa lub nie zostat okreslony przez IZ PO,

c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika,

d) pozostawaniuw zwigzku matzefskim, w stosunku pokrewiefstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej
lub w stosunku przysposobienia, opieki lub kurateli.

2. W celu potwierdzenia braku podstaw do wykluczenia Wykonawcy wskazanych w ust. 1 pkt 1i2,
Wykonawca zobowigzany jest ztozy¢ wraz z ofertg oSwiadczenia, zgodne ze wzorami o$wiadczen,
stanowigcych Zatgcznik nr 3 oraz Zatacznik nr 6 do Zapytania ofertowego.

3. Zamawiajacy wykluczy Wykonawce z postepowania o udzielenie zamdwienia, w stosunku do ktérego
zachodzi ktérakolwiek z okolicznosci, o ktorych mowa w ust. 1 pkt 1 lub pkt 2.

V. Kryteria oceny ofert.

1. Przywyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi kryteriami:

Nazwa kryterium Waga
Cena(C) 100%

Najnizsza cena - 100 pkt.

Badana oferta-C

C =(Cmin/ Cb)x 100

Cmin- Najnizsza cena sposréd wszystkich ofert niepodlegajgcych odrzuceniu;

Cy- cena oferty badanej niepodlegajacej odrzuceniu.

2. Punktacja przyznawana ofertom bedzie liczona z doktadnoscig do dwdch miejsc po przecinku,
zgodnie z zasadami arytmetyki.

3. Wykonanie zamoéwienia powierzone bedzie temu Wykonawcy, ktéry spetnia wszystkie wymagania
wymienione w Zapytaniu ofertowym oraz przedstawi najkorzystniejszg oferte cenowa.

4. Jezeli nie bedzie mozna dokona¢ wyboru najkorzystniejszej oferty z uwagi na to, ze zostaty ztozone
oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcow, ktérzy ztozyli te oferty, do ztozenia w
terminie okreslonym przez Zamawiajgcego ofert dodatkowych zawierajgcych nowa cene.

VI. Termin i sposdb sktadania ofert

1. Oferte szacunkowa nalezy przesta¢ na adres e-mail: informatyk@um.kamienkr.pl w terminie
do 13.09.2024 r. do godz. 12:00
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10.

11.

2. Zamawiajgcy nie przewiduje mozliwosci sktadania ofert czesciowych.

3. Wpykonawca przedstawi oferte zgodnie z postanowieniami niniejszej dokumentacji. Alternatywy
nie beda brane pod uwage.

4. Wszelkie koszty zwigzane z przygotowaniem oferty ponosi Wykonawca.

5. Ofertaszacunkowa sporzgdzona zostanie zgodnie z zatgczonym formularzem oferty, ktéry stanowi
Zatacznik nr 1 do niniejszego zapytania.

VII. Pozostate uwarunkowania

W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo do
skontaktowania sie zWykonawcag w celu uzupetnienia lub doprecyzowania przestanych dokumentéw.

W toku badania i oceny ofert Zamawiajgcy moze zadac¢ od Wykonawcy wyjasnien oraz uzupetnien
dotyczacych tresci ztozonej oferty.

Zamawiajacy zastrzega sobie mozliwos¢ przeprowadzenia negocjacji dotyczgcych ztozonej oferty.

Negocjacje moga by¢ prowadzone w celu doprecyzowania warunkdéw umowy, formy realizacji
zamowienia.

Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania bez dokonania wyboru zadnej z
ofert, bez podania przyczyny, na kazdym etapie prowadzonego postepowania. Z tytutu uniewaznienia
postepowania, Wykonawcy nie przystuguje zadne roszczenie wobec Zamawiajgcego.

Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyli sie od zawarcia umowy, Zamawiajacy
wybierze oferte najkorzystniejsza sposrod pozostatych ofert, bez przeprowadzenia ich ponownej
oceny.

Zamawiajgcy zawrze umowe niezwtocznie po przekazaniu zawiadomienia o wyborze oferty.

Wykonawca ponosi odpowiedzialno$¢ z tytutu rekojmi za wady fizyczne i prawne przedmiotu
zamowienia.

Okres rekojmii gwarancji ustalony jest na caty okres realizacji i trwatosci projektu i wynosi 24 miesigce
od daty odbioru przedmiotu zamowienia.

Zamawiajacy moze wykonywac uprawnienia z tytutu gwarancji niezaleznie od uprawnien z tytutu
rekojmi, w szczegélnosci w dochodzeniu usuniecia wad przedmiotu umowy. Zamawiajgcy ma prawo
wyboru miedzy gwarancja i rekojmia. Wykonawca nie moze odmaowié usuniecia wad bez wzgledu na
wysoko$¢ zwigzanych z tym kosztow. W przypadku nieusuniecia ujawnionych wad w terminie
okreslonym przez Wykonawce, Zamawiajgcy ma prawo do zastepczego usuniecia wad w ramach
rekojmi - na koszt Wykonawcy.

Wykonawca zobowigzany jest niezwtocznie udziela¢ informacji i wyjasnien w przypadku watpliwosci i
zastrzezen dotyczacych udzielonego doradztwa lub przygotowanych dokumentéw.

Osoba upowazniona do kontaktu z wykonawcami: Marcin Stasierowski (starszy informatyk), tel. 52 38945
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Uwaga: Udziat Wykonawcow w rozeznaniu rynku oraz ztozone propozycje cenowe nie beda stanowic
podstawy do udzielenia zamdéwienia ktéremukolwiek z wykonawcow. Rozeznanie nie stanowi zaproszenia

do sktadania ofert w rozumieniu Ustawy prawo zamoéwien publicznych.
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